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1.Johdanto ja toimintaymparisto

Kuntaorganisaatio toimii monimuotoisessa ja jatkuvasti muuttuvassa toimintaymparistossa,
jossa kasitellaan laajasti kuntalaisten, henkildoston ja sidosryhmien henkilGtietoja
lakisaateisten tehtavien hoitamiseksi. Digitalisaatio, palvelujen monikanavaisuus seka
lisaantyva tiedon hyddyntaminen korostavat tietosuojan ja tietoturvan merkitysta osana
kunnan arkea, johtamista ja paatoksentekoa. Tietosuoja ei ole erillinen toiminto, vaan
kiintea osa vastuullista ja luotettavaa julkista toimintaa.

Lempaalan kunnan strategiassa korostuvat avoimuus, luottamus ja vastuullinen
paatoksenteko. Tietotilinpaatos on yksi keino tehda nakyvaksi naiden periaatteiden
toteutumista kaytanndssa. Sen tavoitteena on tarjota lapinakyva kokonaiskuva siita, miten
kunnassa on huolehdittu tietosuojasta ja tietoturvasta, miten lakisaateiset velvoitteet on
taytetty ja millaisia kehitystarpeita on tunnistettu. Tietotilinpaatos tukee osaltaan
kuntalaisten luottamusta kunnan toimintaan seka vahvistaa organisaation omaa
tietosuojakulttuuria.

2. Tietotilinpaatoksen tarkoitus

Tietotilinpaatos on keskeinen osa tietosuojan toteutumisen seurantaa ja EU:n yleisen
tietosuoja-asetuksen (EU 2016/679, jaliempana tietosuoja-asetus) maarittelemaa
osoitusvelvollisuutta. Osoitusvelvollisuus tarkoittaa sita, ettd organisaation pitaa pystya
nayttamaan noudattavansa tietosuoja-asetusta henkilotietojen kasittelyssa.
Osoitusvelvollisuuden toteuttaminen edellyttaa, etta henkilotietojen kasittelyyn liittyvat
prosessit ja tietosuojaperiaatteiden kaytannon toteuttaminen dokumentoidaan.
Tietotilinpaatos on yksi tyokalu tdhan dokumentointiin, ja se koostaa yhteen, mita
Lempaalan kunnassa on kaytanndssa tehty tietosuojan toteuttamiseksi.

Osoitusvelvollisuuden toteuttamisen lisaksi tietotilinpaatos antaa tietosuojan seka
tietoturvan tilannekuvan, toimii sisaisen valvonnan tyovalineena seka vahvistaa
rekisteroityjen ja sidosryhmien luottamusta. Tietotilinpaatds kokoaa yhteen tietosuojan ja
tietoturvan toteutumisen kunnan toiminnassa edeltavan kalenterivuoden aikana. Vuonna
2026 julkaistaan Lempaalan kunnan ensimmainen tietotilinpaatos, ja sen jalkeen on
tarkoitus julkaista vuosittain uusi versio toiminnan kehittamisen seuraamiseksi.

Tietotilinpaatoksella halutaan paitsi osoittaa luottamuksellisuutta ja lainmukaisuutta, myds
lisata tietoisuutta tietosuojasta ja tietoturvasta. Tietotilinpaatoksen valmistelusta vastaa
kunnan tietosuojavastaava. Tietotilinpaatoksen tarkoituksena on antaa ajantasainen ja
lapinakyva kokonaiskuva siita, miten Lempaalan kunta on huolehtinut tietosuojasta ja
tietoturvasta muuttuvassa toimintaymparistdssa. Se kokoaa yhteen vuoden aikana tehdyt
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toimenpiteet, havaitut riskit, kehityskohteet ja arvioi kunnan valmiutta toteuttaa lain
vaatimia tietosuojakaytanteita.

3. Tietosuoja-asioiden vastuunjako

Tietosuoja-asetus velvoittaa kaikkia julkishallintoon kuuluvia organisaatioita nimittamaan
tietosuojavastaavan. Tietosuojavastaavan tehtaviin kuuluu organisaation neuvonta ja
ohjaus kaikissa tietosuojakysymyksissa, tietosuoja-asetuksen noudattamisen valvonta
mukaan lukien tahan liittyvat tarkastukset, yhteistyo valvontaviranomaisen kanssa ja
rekisteroityjen oikeuksien toteuttamisen tukeminen. Tietosuojavastaavan asema seka
tehtavat maaraytyvat suoraan tietosuoja-asetuksen 38 ja 39 artiklan nojalla.
Tietosuojavastaava raportoi suoraan kaupungin ylimmalle johdolle, ja hanen asemansa
kaupunkiorganisaatiossa on autonominen ja riippumaton.

Lempaalan kunnan tietosuojavastaavan tehtava sijoittuu konsernin yhteisiin palveluihin,
hallintopalvelujen tiimiin. Tietosuojavastaava toimii aktiivisessa yhteistydssa myos seudun
muiden tietosuojavastaavien kanssa. Lempaalan kunnassa on myos tietoturvavastaava,
jonka tehtava sijoittuu konsernin yhteisiin palveluihin, digipalvelujen tiimiin.
Tietoturvavastaava sijaistaa tietosuojavastaavaa tarvittaessa.

Kunnassa toimii kuukausittain kokoontuva tietosuoja- ja tietoturvaryhma, jossa on
jokaiselta palvelualueelta yksi tai useampi henkildston edustaja. Ryhma suunnittelee
tietosuojaan ja tietoturvaan liittyvia toimintatapoja, vastaa vuosittaisen tietoturvakyselyn
jarjestamisesta henkilostolle, toteuttaa tietoturva- ja tietosuojaviestintaa seka laatii tai
paivittaa tietosuoja- ja tietoturvadokumentaatiota. Tietosuojavastaava toimii ryhman
vetajana.

Lempaalan kunnan hallintosaannon 8. luvun 3 § mukaan palvelualue huolehtii oman
alueensa asiakirjatietojen hoitamisesta annettujen maaraysten ja ohjeiden mukaisesti.
Palvelualuejohtaja nimeaa asiakirjahallinnon vastuuhenkilon omalla palvelualueellaan.

Kunnan sisaisen toiminnan lisaksi Lempaalan kunta osallistuu monin tavoin seudulliseen
tietosuoja- ja tietoturvatyohon, esimerkiksi Tampereen seudun kuntien tietosuojavastaavat,
tietoturvavastaavat seka tietohallinnon edustajat tekevat saanndllista yhteistyota erilaisissa
verkostoissa. Seudullisesti on laadittu mm. Tampereen seudun tietoturvapolitikka seka
yhteinen saannosto tietojarjestelmien kayttoa varten.

4 .Kunnan tietovarannot

Kunnassa kasitellaan lakisaateisin perustein seka erillisella suostumuksella erilaisia
tietokokonaisuuksia. Lempaalan kunnan tietovarannot seka tietosuojaselosteet on kuvattu
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kunnan verkkosivuille — selosteet pitavat sisallaan informaation kerattavista tiedoista,
kasittelyn perusteista seka kasittelytavoista.

Lempaalan kunnan tietovarannot
- Asiakaspalvelun tietovaranto
- Asiakirjahallinnon tietovaranto
- Asuntomessujen tietovaranto
- Hanketoiminnan tietovaranto
- Henkiléstdhallinnon tietovaranto
- Omistajaohjauksen tietovaranto
- Riskienhallinnan tietovaranto
- Taloushallinnon tietovaranto
- Vaalien tietovaranto
- Varautumisen tietovaranto
- Asumisen tietovaranto
- Asuntomessujen tietovaranto
- Infrapalveluiden tietovaranto
- Kaavoituksen ja maankayton suunnittelun tietovaranto
- Rakennusvalvonnan tietovaranto
- Tilahallinnon ja rakennuttamisen tietovaranto
- Tontti- ja mittauspalveluiden tietovaranto
- Ymparistdnsuojelun tietovaranto
- Esi- ja perusopetuksen ja lukiokoulutuksen tietovaranto
- Koululaisten ja esikoululaisten aamu- ja iltapaivatoiminnan tietovaranto
- Lasten, nuorten ja perheiden palvelujen tietovaranto
- Opetuksen ja koulutuksen valtakunnallinen tietovaranto
- Ruokapalveluiden tietovaranto
- Varhaiskasvatuksen tietovaranto
- Varhaiskasvatuksen valtakunnallinen tietovaranto
- Elinvoimapalvelujen tietovaranto
- Hyvinvoinnin ja terveyden edistdmisen tietovaranto
- Kirjastopalvelujen tietovaranto
- Kulttuuripalvelujen tietovaranto
- Liikuntapalvelujen tietovaranto
- Lomituspalvelujen tietovaranto
- Maaseudun kehittdmistoiminnan tietovaranto
- Maaseutupalvelujen viranomaistoiminnan tietovaranto
- Nuorisopalvelujen tietovaranto
- Osallisuuden ja yhteiséllisyyden tietovaranto
- Tyoéllisyyspalvelujen tietovaranto

5.Rekisteroidyn oikeuksien toteuttaminen

Rekisterinpitajan (kunnan) on toimitettava rekisterdidyille (kuntalaisille) henkildtietojen
kasittelya koskevat tiedot, eli miten kunta kasittelee toiminnassaan syntyvia ja tarvittavia
henkilotietoja. Rekisterinpitajan on lisaksi helpotettava rekisterdidyn oikeuksien
toteuttamista.
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Lempaalan kunnan verkkosivuilla annetaan yleisella tasolla tietoa henkilGtietojen
kasittelysta kunnassa seka kerrotaan miten kuntalainen voi toteuttaa tietosuoja-asetuksen
mukaisia oikeuksia, kuten esimerkiksi tietojen tarkastamisen tai oikaisun. Tietojen
tarkastamista varten on laadittu omat sahkoiset lomakkeet, jotta pyynndn jattaminen ja
kasittely on mahdollisimman selkeaa. Verkkosivuilla on myds ohjeistettu miten pyynnon voi
jattaa muilla tavoilla, kuten henkilokohtaisesti asioimalla tai postitse. Kunnan verkkosivuille
on julkaistu lisaksi asiakirjajulkisuuskuvaus seka tietosuojaselosteet, joita kuntalainen voi
halutessaan hyddyntaa tietojen tarkastuspyynnon laatimisessa.

Kuntaan saapuneiden asiakirja- ja tietojen tarkastuspyyntojen maara vuonna 2025

- Tietosuoja-asetuksen mukaiset tietojen tarkastuspyynnoét, 28 kpl
- Julkisuuslain mukaiset asiakirjapyynnot, 141 kpl

- Lokitietopyynnot, O kpl

- Tietojen oikaisupyynnot, 0 kpl

- Tietojen siirtopyynnot, 0 kpl

- Tietojen poistopyynnot, 0 kpl

Kuntaan saapuneet pyynnoét kirjataan asianhallintajarjestelmaan ja ohjataan kasiteltavaksi
oikealle yksikolle. Eniten pyyntdja saapui vuonna 2025 kohdistuen koulunkaynnin,
rakennusvalvonnan seka toimielinten kokousasiakirjojen tietoaineistoihin.
Rakennusvalvonnan asiakirjapyynnot on saatu kasiteltyd muutaman vuorokauden sisall3,
koulunkayntia koskevat asiakirjapyynnot noin kymmenessa vuorokaudessa ja
kokousasiakirjoja koskevat asiakirjapyynnot keskimaarin kolmessa vuorokaudessa.
Tietopyyntojen kasittelyajat ovat nain ollen noudattaneet lakisaateisia maaraaikoja.
Tietosuoja-asetuksen mukaiset tarkastuspyynnot tulee kasitella kuukauden sisaan
pyynnon saapumisesta ja julkisuuslain mukaiset pyynnot kahden viikon sisalla, ellei pyynto
ole erityisen laaja. Talldinkin pyynnon toimittajaa on informoitava pyynnon kasittelyn
tilanteesta. Paasaantoisesti kaikkiin kunnan kirjaamon saapuviin yhteydenottoihin
pystyttiin vuonna 2025 reagoimaan seuraavana arkipaivana yhteydenoton saapumisesta.

Lempaalan kunta on kuvannut tietopyyntoprosessin ja tunnistanut miten tietopyynnot
vastaanotetaan, toimitetaan kasiteltavaksi seka miten kasittely kirjataan. Tietopyyntoja
varten on tehty kunnan verkkosivuille sahkoiset lomakkeet erilaisiin tietopyyntotarpeisiin.
Lisaksi verkkosivuilla on ohjeistettu miten tietopyynnon voi toimittaa, jos sahkdisen
lomakkeen kayttaminen ei ole mahdollista. Verkkosivuille on lisaksi julkaistu
asiakirjajulkisuuskuvaus seka tietosuojaselosteet, joita tietojen pyytaja voi hyddyntaa
pyyntonsa tasmentamisessa. Myos kunnanhallituksen paattama hinnasto tietopyyntdjen
maksullisuudesta I0ytyy verkkosivuilta. Huomionarvoista on, etta valtaosa tietopyynnoista
on kasitelty kuitenkin maksutta, ja mahdollisesta maksusta ilmoitetaan tietojen pyytajalle
aina etukateen.
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6. Tietoturva

Tietoturva on yksi tietosuojan toteuttamisen keino - sen tarkoitus on suojata tietoaineisto
seka tietojarjestelmat. Tietoturvan jarjestamisen ensisijaisena paadmaarana on
organisaatioiden vastuulla olevien tietojen ja palvelujen jatkuvuuden turvaaminen kaikissa
olosuhteissa. Esimerkkeja tietoturvatoimenpiteista ovat mm. kayttdoikeuksien hallinta ja
kayttooikeusrajaukset, jarjestelmalokitukset, auditoinnit seka kyky taata jarjestelmien ja
palveluiden jatkuva kaytettavyys ja vikasietoisuus. Lisaksi tietoturvasta huolehditaan mm.
hankkimalla luotettavaksi tiedettyja jarjestelmia, valitsemalla turvalliset kirjautumistavat
seka ohjaamalla salasanakriteereitd. Nama toimenpiteet toteuttavat osaltaan myos
henkilotietojen kasittelyn luotettavuutta tietosuoja-asetuksen mukaisesti.

Lempaalan kunta noudattaa tietoturvatoiminnoissaan Tampereen seudun
tietoturvalinjauksia. Tampereen seudun tietoturvapolitiikka on kaikkien seudun kuntien
hyvaksyma ohjekokonaisuus. Lisaksi erillinen henkiloston tietosuoja- ja tietoturvaopas
julkaistaan vuosittain.

Lempaalan kunnassa laaditaan vuosittain henkiloston sisainen tietoturvakysely.
Ensimmainen kysely on laadittu vuonna 2024. Vuoden 2025 tietoturvakyselyssa
kehitettaviksi teemoiksi nousi mm. salasanojen tietoturvallinen hallinta,
tietoturvapoikkeamasta ilmoittamisen prosessi seka tekoalyn turvallinen hyddyntaminen
tyossa.

Valtakunnallinen Taistoharjoitus on myos olennainen osa kunnan tietoturvaosaamisen
yllapitoa. Lempaalan kunta osallistui vuosittaiseen Taistoharjoitukseen myos
marraskuussa 2025.

/.Koulutukset ja ohjeistus

Lempaalan kunnalla on kaytdssa oma sisainen oppimisymparistd, johon on lisatty
henkildstolle vuosittain suoritettava tietosuojakoulutus. Suoritukset tallentuvat
seurantajarjestelmaan ja sita kautta voidaan seurata koulutussuorituksia. Lisaksi
esihenkilokoulutukseen on lisatty oma osio tietosuojasta. Henkiloston on mahdollista
laajentaa osaamistaa myos Eduhouse -koulutuksilla, joista I0ytyy my0s tietosuoja-aiheisia
koulutuksia.

Palvelualueille ja yksikdille jarjestetaan lisaksi erillisia koulutuksia tyétehtavien vaatimalla
laajuudella. Esimerkiksi kasvatuksen ja opetuksen palvelualueella on jarjestetty opettajille
raataloitya koulutusta. Lisaksi tarvittaville kohderyhmille, kuten tietosuojaryhman jasenille
ja tietosuojavastaavalle, tilataan ulkopuolista koulutusta tietosuoja-asioista aina tarpeen
mukaan, esimerkiksi henkiloston vaihtuessa. Myos kunnan luottamushenkildille
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jarjestetaan valtuustokauden vaihdon yhteydessa tietosuojakoulutus, tama jarjestettiin
viimeksi syksylla 2025.

Kunnan intrassa on tarjolla kirjallisia ohjeita tietosuojasta — mita jokaisen tyontekijan on
hyva tietaa tietosuojasta, toimintaohjeet henkilotietojen tietoturvaloukkaustilanteen varalle
seka yleisohje henkildtietojen kasittelyyn eri tietojarjestelmissa. Osa ohjeista on
seututasoisia ja osa kunnan omia. Kunnan oman tietosuojaohjeistuksen ajantasaisuudesta
vastaa tietosuojavastaava.

8.Henkilotietojen tietoturvaloukkaukset

Tietoturvaloukkaustilanteissa henkil6stdéa on ohjeistettu ilmoittamaan havaitusta
tietoturvapoikkeamasta esihenkildlle seka tayttamaan pikimmiten lomake tapahtuneesta.
Lomake on tydntekijoiden saatavilla intrasivustolla. Taytetty lomake ohjautuu
automaattisesti kunnan tietosuoja- ja tietoturvavastaaville. Kaikki
tietoturvapoikkeamatilanteiden keskeiset tiedot tallennetaan tietosuojavastaavan toimesta
erilliseen seurantajarjestelmaan.

Lempaalan kunnan vuoden 2025 henkilotietojen tietoturvaloukkaukset

2 kpl virheellisten tai tarpeettomien henkildtietojen julkaisu kunnan verkkosivuille
1 kpl havaittu virhe sahkodisen lomakkeen koostetiedoissa, jotka sisalsivat
henkilGtietoja

1 kpl asianosaisen paatosasiakirjalle jaanyt virheellinen henkildtieto

1 kpl tietojen kalasteluviestiin reagointi

Yhteensa vuoden 2025 aikana kasiteltyja tietoturvaloukkaustapauksia oli viisi kappaletta.
Kaikki tapaukset olivat vaikutuksiltaan vahaisia, eli tapauksissa vaarin kasiteltyjen
henkiltietojen maara oli hallittava, ja/tai korjaavat toimenpiteet paastiin tekemaan
nopeasti poikkeaman havaitsemisesta. Yksi tapaus raportoitiin tietosuojavaltuutetun
toimistolle, mutta se ei edennyt jatkotoimenpiteisiin. Paasaantoisesti tietoturvaloukkausten
taustalla on ollut inhimillinen virhe — siksi ei liene realistista, etta poikkeamien maaraa
saataisiin nollille. Jos poikkeamia ei olisi raportoitu vuoden aikana yhtaan kappaletta, olisi
todennakaista, etta tapahtuneista poikkeamista ei vain olisi ilmoitettu asianmukaisesti.
Olennaisempaa on, etta virheet huomataan, korjataan ja niista ilmoitetaan seka
raportoidaan sovitusti. Ideaalitilanteessa jokainen henkildstdn jasen tunnistaa
tietoturvapoikkeaman ja tietda miten toimia. Sama teema nousi esiin myos
tietoturvakyselyn tuloksissa, ja se nostettiin yhdeksi kehitystoimenpiteeksi.

9.Seuranta ja kehityskohteet
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Vuonna 2026 kunnassa on asetettu painopiste henkiloston tietosuojakoulutukseen. Koko
henkildstolle suunnatun koulutuksen suorituksia seurataan, ja seurannalle on asetettu
talousarviotavoite. Tietosuoja on koko henkilostoa koskeva teema, ja jokaisen on
perusteltua tunnistaa omassa tyossaan, miten tietosuojan toteutumisesta voi huolehtia.
Koulutuksella pyritdadn antamaan perustason osaaminen kaikille tydnkuvasta riippumatta.
Lisaksi esihenkiloille on oma erillinen koulutuskokonaisuus, ja tarpeen mukaan
jarjestetaan omia koulutustilaisuuksia kunnan eri yksikaille, jotka kasittelevat tydossaan
runsaasti henkilotietoja tai salassa pidettavaa aineistoa.

Tietosuojavaikutusten arviointien (DPIA) laadinta seka ylipaataan tietosuojan
huomioiminen esimerkiksi jarjestelmahankinnoissa ja jarjestelmien paivittamisissa on
kokonaisuus, jota tarkastellaan vuonna 2026. Esimerkiksi hankintoihin osallistuville
tyontekijoille jarjestettavat koulutukset olisivat omiaan nostamaan tietoisuutta aiheesta
henkiloston keskuudessa. ldeaalitilanteessa jokaisen jarjestelmahankinnan tai -paivityksen
yhteydessa tietosuojavastaava seka digipalvelut otettaisiin mukaan valmisteluun ja
valmistelun osana laadittaisiin DPIA-dokumentti, eli arvioidaan hankittavan kohteen
tietosuoja ja riskit etukateen. Kunnassa on ollut kaytdssa lomake, jolla tietosuojavastaavaa
informoidaan tulevista hankinnoista, mutta sen kayttdéaste on ollut matala. Yksi mittari
toiminnan seurantaan on arviointien maaran seuranta ja niiden vertaaminen kaikkiin
tehtyihin hankintoihin. My0s ajantasaiset kuvaukset kunnan jarjestelmista ja niiden
tietosuojan tilasta on olennainen, jatkuvaa paivitysta vaativa tyokalu.

Mainitut kunnan tietosuojaan liittyvat tavoitteet ja mittarit on sisallytetty
talousarviotavoitteisiin seka strategiatoimenpiteisiin. On huomionarvoista, etta
tietosuojatyota tehdaan myos seudun kuntien valisena yhteistyona, ja Lempaalan on
perusteltua jatkaa aktiivista osallistumista siihen.



